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BAB IV
ANALISA DAN PERANCANGAN
4.1 Gambaran Umum Sistem
Pada dasarnya, proses yang terjadi pada watermarking memiliki kesamaan
dengan steganografi, dimana proses utamanya terdiri dari 2, yaitu proses
penyembunyian file (proses penyisipan) dan proses mengambil kembali file yang
sudah disembunyikan (proses ekstraksi). Pada rancang bangun aplikasi watermarking
yang diteliti pada tugas akhir ini, file yang disembunyikan berupa teks (dalam bentuk
karakter) dan citra yang dikonversi ke citra biner, sedangkan media yang digunakan
untuk penyembunyian teks dan citra tersebut menggunakan citra warna dengan
metode penelitian masking-filtering. Gambaran umum dari aplikasi watermarking
bisa dilihat lebih jelas pada gambar 4.1
Berdasarkan gambar 4.1 dibawah, dapat dijelaskan bahwa rancang bangun
aplikasi watermarking memiliki tiga tahapan proses, yaitu masukan data, proses
utama dan hasil (output).
1. Masukan Data merupakan kebutuhan masukan sistem yang bisa dibedakan
berdasarkan proses utama, yaitu Citra yang yang merupakan media untuk
menyisipkan watermark, Citra Biner sebagai watermark dimana Citra Biner
didapat dari dua masukan yaitu masukan Teks yang dikonversi ke citra atau
pencarian citra yang akan dijadikan watermark, Citra Watermark yang
merupakan hasil dari proses penyisipan dan Citra Key merupakan citra yang
digunakan untuk mengekstraksi watermark dari citra asli.
2. Proses utama adalah proses inti yang terjadi pada rancang bangun aplikasi
watermarking. Proses utama secara garis besar bisa dibedakan menjadi 2
proses. Pertama adalah Proses Penyisipan yang dimulai dengan mengkonversi
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nilai RGB citra asli ke nilai YCbCr. Setelah mendapatkan nilai YCbCr, maka
nilai Y atau disebut juga dengan nilai luminance di duplikat dan disimpan
sebagai Citra Key. Kemudian nilai luminance disisip dengan nilai Citra Biner,
setelah proses penyisipan selesai maka nilai luminance akan diberi tanda
dengan memasukkan karaker QQQQ dengan teknik LSB pada piksel kanan
bawah dari nilai luminance. Teknik ini diperlukan agar citra yang terlabel
tidak bisa diberi label kembali sehingga pembuktian kepemilikan sebuah
media bisa dibuktikan. Nilai diatas masih dalam bentuk YCbCr, maka proses
berikutnya adalah mengkonversi YCbCr ke RGB.
Proses kedua adalah Proses Ekstraksi atau mengambil watermark yang
terdapat pada citra watermark. Langkah-langkahnya adalah, Citra Watermark
dikonversi ke YCbCr, kemudian langkah berikutnya adalah menghilangkan
penanda yang ada pada nilai Y (luminance), setelah mendapatkan nilai
luminance, maka dilakukan proses ekstraksi dengan Citra key.
3. Hasil merupakan keluaran dari proses utama pada rancang bangun aplikasi
watermarking, dimana keluaran dari proses penyisipan menghasilkan tiga
media yaitu Citra Biner yang merupakan watermark, Citra Watermark yang
merepresentasikan media sudah diberi watermark (label) dan Citra Key yang
merepresentasikan media yang digunakan untuk proses ekstraksi watermark.
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Gambar 4.1 Skema Alur Kerja Sistem
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4.2 Analisis Kebutuhan Masukan Data
Berdasarkan penjelasan pada gambaran umum sistem diatas, proses yang
terjadi pada rancang bangun aplikasai watermarking dibedakan menjadi 4 tahapan
data masukan, yaitu data yang digunakan untuk menyisipkan watermark dalam hal ini
berupa teks dan citra (masukan dalam bentuk karakter) yang nantinya akan
dikonversi kedalam bentuk Citra Biner, media untuk penyisipan berupa citra warna,
sedangkan Citra Key didapat dari nilai luminance dan digunakan untuk mengekstrak
watermark, serta Citra Watermark merupakan hasil (output) dari proses penyisipan.
Media yang digunakan menggunakan format bmp, png dan jpg. Dimana
format file tersebut akan dilakukan pengujian ketahanan menggunakan tools
photscape, pengujian keamanan menggunakan tools stegspy, pengujian kualitas citra
dengan PSNR, dan pengujian kapasitas dengan cara membandingkan citra asli
dengan citra watermark, serta pengujian lainnya seperti pengujian blackbox, dan
pengujian recovery.
4.3 Analisis Ruang Warna
Ycbcr merupakan suatu keluarga ruang warna yang dipakai sebagai bagian
dari color image pipeline dalam sistem video dan fotografi digital. Ruang warna ini
memiliki 2 komponen, yaitu luminance dan chrominance. Kompoenen luminance di
representasikan oleh nilai Y, luminance menjelaskan kontras gelap atau terang.
Sedangkan Chrominance menjelaskan banyakan warna biru (cb) dan warna merah
(cr). Pemilihan nilai luminance (Y) sebagai area untuk menyembunyikan pesan
(watermark) didasarkan oleh karakter dari nilai luminance itu sendiri. Jika
menyisipkan watermark pada ruang warna RGB, misalnya nilai R, maka akan
berpengaruh pada citra itu sendiri yang akan dominan warna merah. Sedangkan jika
penyisipan pada nilai Luminance (Y) hanya akan terjadi kontras terang atau gelap
pada citra yang dijadikan media penyembunyian. Untuk lebih jelas bisa dilihat pada
gambar dibawah ini.
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Citra Asli Modifikasi Nilai R Modifikasi NilaiLuminance (Y)
Gambar 4.2 : Perubahan Warna
4.4 Analisa Metode Masking-Filtering Pada Watermarking
Berdasarkan latar belakang pada BAB I dijelaskan bahwa, metode masking-
filtering diteliti dan diujikan hanya pada salah satu format media saja, misalnya hanya
pada format bmp dan pengujian juga dilakukan pada salah satu aspek pengujian,
seperti hanya pengujian kualitas dari citra. Sedangkan pada penelitian ini akan
dilakukan pengujian pada beberapa format citra, seperti bmp, jpg dan png dan aspek
pengujian yang dilakukan pada citra yang terlabel adalah pengujian kualitas,
pengujian keamanan, pengujian ketahanan, recovery dan kapasitas. Sedangkan
watermark terdiri dari dua, yaitu teks dan citra yang dikonversi ke citra biner.
4.4.1 Konversi Teks ke Citra Biner
Untuk mendapatkan citra biner dari sebuah teks, maka dilakukan konversi.
Konversi disini maksudnya adalah merubah nilai teks kedalam citra biner. Setiap
karakter memiliki ukuran tinggi dan lebar yang berbeda seperti yang dilihatkan oleh
Tabel 4.1 Ukuran Citra Biner dibawah ini:
Karakter Tinggi Lebar Karakter Tinggi Lebar Karakter Tinggi Lebar
# 10 7 0 10 7 w 8 11
$ 11 7 1 10 5 x 8 7
% 10 11 2 10 7 y 9 7
& 10 8 3 10 7 z 8 7
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( 12 5 4 10 7 A 10 9
) 12 5 5 10 7 B 10 8
; 10 3 6 10 7 C 10 8
@ 11 12 7 10 7 D 10 8
[ 12 4 8 10 7 E 10 7
] 12 4 9 10 7 F 10 7
{ 12 5 a 8 7 G 10 9
} 12 5 b 10 7 H 10 8
' 4 3 c 8 7 I 10 3
- 3 5 d 10 7 J 10 6
` 4 4 e 8 7 K 10 8
^ 5 7 f 10 5 L 10 7
, 4 4 g 9 7 M 10 9
" 5 5 h 10 7 N 10 8
~ 3 7 i 10 3 O 10 9
* 6 5 j 12 4 P 10 7
+ 7 7 k 10 6 Q 10 9
_ 3 5 l 10 3 R 10 8
= 5 7 m 8 9 S 10 8
> 11 7 n 8 7 T 10 7
< 11 7 o 8 7 U 10 8
| 12 3 p 10 5 V 10 9
? 10 7 q 11 7 W 10 13
. 3 3 r 8 5 X 10 8
: 8 3 s 8 7 Y 10 9
\ 10 5 t 10 5 Z 10 8
/ 10 5 u 8 7
! 10 3 v 8 7
Sebelum merubah sebuah teks kedalam bentuk citra biner,  perlu ketahui dulu
bahwa didalam matlab terdapat char_array_all.mat yang memiliki karakter string,
seperti #$%&()0123456789;@[]abcdefghijklmnopqrstuvwxyz{} ABCDEFGHIJKL
MNOPQRSTUVWXYZ'-`^,"~*+_=><|?.:\/! Dan juga terdapat data_all.mat yang
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menggambarkan karakter dalam bentuk matrik biner serta index_array_all yang
menggambarkan posisi dari matrik biner.
Proses pembuatan citra biner dari teks adalah sebagai berikut:
1. Misalnya teks yang dimasukkan adalah UIN.
2. Hitung panjang teks “UIN” yaitu terdiri dari 3 karakter
3. Cocokan masing-masing karakter dengan char_array_all.mat, misalkan untuk
karakter ‘U’ berada pada no index ke 45
4. Mengambil matrik biner dari data_all.mat yang disesuaikan dengan no index
5. Maka dihasilkan matrik seperti gambar dibawah ini
Gambar 4.3 Matrik Biner U
6. Lanjutkan karakter kedua yaitu I, dan mengambil matrik biner dari
data_all.mat yaitu menghasilkan
Gambar 4.4 Matrik Biner I
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7. Kemudian lanjut kekarakter ke 3 yaitu N
Gambar 4.5 Matrik Biner N
8. Penggabungan karakter UIN menghasilkan matrik seperti dibawah ini
Gambar 4.6 Matrik Biner UIN
9. Matrik UIN diatas disimpan dalam bentuk citra, maka hasilnya adalah sebagai
berikut
Gambar 4.7 Citra Biner UIN
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4.4.2 Konversi RGB ke YcbCr
Setelah mendapatkan watermark dalam bentuk citra biner, langkah berikutnya
adalah mengkonversi RGB citra asli ke YcbCr. Untuk mendapatkan nilai
YCbCr maka digunakan rumus sebagai berikut :
Y = 0.257R' + 0.504G' + 0.098B' +16………………………………….....(2.1)
Cb = -0.148R' - 0.291G' + 0.439B' + 128………………………….….......(2.2)
Cr = 0.439R' - 0.368G' - 0.071B' + 128……………………………….......(2.3)
Misalkan sebuah matrik 5x5
Gambar 4.8 Nilai RGB
Berdasarkan gambar 4.8 nilai RGB pada piksel pertama (123,112,96)
dikalikan dengan persamaan 2.1, 2.2 dan 2.3 dengan hasil (113,119,134)
begitu juga dengan piksel yang kedua (137,125,110) dikalikan dengan
persamaan 2.1, 2.2 dan 2.3 dengan hasil (125,120,134). Demikian juga
dengan piksel lainnya. Untuk perhitungan lebih lengkap bisa dilihat dibawah
ini :
1. Piksel (1.1) Y = 0.257*123 + 0.504*112 + 0.098*96 +16 = 113
2. Piksel (1.1) Cb = -0.148*123 - 0.291*112 + 0.439*96 + 128 = 119
3. Piksel (1.1) Cr = 0.439*123 - 0.368*112 - 0.071*96 + 128 = 134
4. Piksel (1.2) Y = 0.257*137 + 0.504*125 + 0.098*110 +16 = 125
5. Piksel (1.2) Cb = -0.148*137 - 0.291*125 + 0.439*110 + 128 = 120
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6. Piksel (1.2) Cr = 0.439*137 - 0.368*125 - 0.071*110 + 128 = 134
7. Piksel (1.3) Y = 0.257*151 + 0.504*138 + 0.098*122 +16 = 136
8. Piksel (1.3) Cb = -0.148*151 - 0.291*138 + 0.439*122 + 128 = 119
9. Piksel (1.3) Cr = 0.439*151 - 0.368*138 - 0.071*122 + 128 = 135
Untuk piksel berikutnya, penghitungan nilai YcbCr sama dengan langkah-
langkah diatas. Hasilnya berupa nilai YcbCr seperti gambar 4.9
Gambar 4.9 Nilai Konversi RGB ke YcbCr Pada Proses Penyisipan
4.4.3 Proses Penyisipan
Setelah mendapatkan nilai YCbCr, nilai Y akan diduplikat dan disimpan
sebagai citra key. Nilai citra key disini terdiri dari 0 sampai 255 atau yang
disebut dengan grayscale. Citra key digunakan untuk mengekstraksi
watermark dari citra watermark.
Gambar 4.10 Citra Key
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Misalkan kita memiliki huruf “o” yang akan disisip ke nilai Y. Nilai “o” tadi
harus konversi ke dalam bentuk citra biner.
Gambar 4.11 Matrik o
Untuk menyisipkan sebuah watermark ke citra asli maka digunakan
Y= Y+Watermark. Berdasarkan contoh diatas, maka Y=Y+o. Maka hasilnya
adalah
Gambar 4.12 Proses Penyisipan
Setelah watermark disisip ke nilai Y, maka nilai Y+Watermark digabungkan
lagi dengan nilai Cb dan Cr. Sehingga membentuk citra baru
Gambar 4.13 Nilai YcbCr Hasil Penyisipan
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Setelah proses penyisipan watermark ke nilai Y selesai, maka langkah
berikutnya adalah memberikan tanda (mark) ke citra tersebut dengan tujuan agar citra
tidak bisa diberi watermark lagi. Adapun cara memberi tanda ke citra adalah dengan
teknik LSB. Namun, penjelasan tentang teknik LSB tidak akan dibahas terlalu detil
pada penelitian ini. Adapun cara memberi tanda ke citra adalah sebagai berikut :
1. Setelah proses penyisipan watermark kenilai Y berhasil dilakukan, maka
langkah berikutnya menentukan posisi piksel yang akan diberi tanda dengan
teknik LSB. Pada penelitian ini posisi piksel yang akan dimodifikasi dengan
teknik LSB adalah 32 piksel pada kanan bawah.
2. Mengambil 32 bit nilai piksel untuk diberikan tanda (mark), sedangkan
penanda yang digunakan adalah karakter QQQQ yang berjumlah 4 karakter
dimana tiap karakter akan diubah kebilangan biner dengan konsep ASCII
(American Standard Code For Information Interchange). Tiap karakter terdiri
dari 8bit yang artinya jumlah karakter dikalikan bit = 4*8=32 bit.
Misalnya karakter Q dikonversi ke biner menjadi 01101100. Kemudian
sebuah piksel yang bernilai 11 juga dikonversi ke biner 00001011 maka nilai
bit 1 (warna hijau) akan menjadi nilai bit 0 (warna merah). Sehingga hasilnya
adalah 00001010 Untuk lebih jelas lihat ilustrasi dibawah ini:
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Gambar 4.14 Proses Pemberian Tanda (Mark)
3. Nilai diatas akan disimpan dalam nilai Y sehingga menghasilkan
Gambar 4.15 Posisi Penanda (Mark)
4.4.4 Konversi YcbCr ke RGB
Setelah berhasil menyisipkan watermark ke nilai Y dan berhasil mengunci
piksel kanan bawah dengan teknik LSB, citra masih dalam bentuk YcbCr.
Maka untuk merubah YcbCr ke RGB digunakan rumus:
R = 1.164(Y-16)+1.596(Cr-128) .................................................................(2.4)
G = 1.164(Y-16)-0.813(Cr-128)-0.391(Cb-128).........................................(2.5)
B = 1.164(Y-16)+2.018(Cb-128) ................................................................(2.6)
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Untuk hitungannya adalah sebagai berikut:
Piksel (1.1) R = 1.164(113-16)+1.596(134-128) = 123
Piksel (1.1) G = 1.164(113-16)-0.813(134-128)-0.391(119-128) = 112
Piksel (1.1) B = 1.164(113-16)+2.018(119-128) = 96
Piksel (1.2) R = 1.164(125-16)+1.596(134-128) = 136
Piksel (1.2) G = 1.164(125-16)-0.813(134-128)-0.391(120-128) = 125
Piksel (1.2) B = 1.164(125-16)+2.018(119-128) = 111
Piksel (1.3) R = 1.164(137-16)+1.596(135-128) = 152
Piksel (1.3) G = 1.164(137-16)-0.813(135-128)-0.391(120-128) = 139
Piksel (1.3) B = 1.164(137-16)+2.018(119-128) = 123
Untuk penghitungan piksel berikutnya digunakan langkah-langkah seperti
diatas, maka hasilnya nilai RGB baru.
Gambar 4.16 Hasil Konversi YcbCr ke RGB
4.4.5 Proses Ekstraksi
Proses ekstraksi merupakan proses mengambil watermark dari citra asli.
Dimana kebutuhan masukan yang digunakan pada proses ini adalah
menggunakan Citra Watermark dan Citra Key. Langkah-langkahnya adalah
sebagai berikut:
Nilai citra RGB yang disisip watermark di konversi ke YcbCr
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Gambar 4.17 RGB Citra Watermark
Gambar 4.18 Nilai Konversi RGB ke YcbCr Pada Proses Ekstraksi
Setelah didapat nilai Y, maka proses selanjutnya adalah menghilangkan
penanda yang ada pada piksel sebelah kanan bawah yang berjumlah 32 bit
dengan teknik LSB.
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Gambar 4.19 Menghilangkan Penanda Pada nilai Y
Gambar 4.20 Penanda pada nilai Y Watermark
sudah dihilangkan
Kemudian langkah berikutnya adalah ekstrak watermark, untuk mengekstrak
watermark yaitu menggunakan citra key. Cara mengekstraknya adalah Y
Watermark – Y citra key.
Gambar 4.21 Pengurangan Nilai Y
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Hasil pengurangan nilai Y Watermark dengan Y citra key adalah
menghasilkan citra biner dalam bentuk karakter.
Gambar 4.22 Matrik Biner Hasil Pengurangan nilai Y
4.4.6 Flowchart Penyisipan
Flowchart penyisipan watermark merupakan gambaran proses yang terjadi
pada saat menyisipkan teks yang menjadi watermark ke dalam citra warna.
Untuk flowchart penyisipan bisa dilihat pada gambar 4.23
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Gambar 4.23 Flowchart Penyisipan
Berdasarkan gambar 4.23 dapat dijelaskan sebagai berikut :
1. Langkah pertama yang dilakukan adalah mengkonversi teks atau citra
yang menjadi watermark ke citra biner.
2. Mengkonversi nilai RGB Citra asli ke nilai YcbCr.
3. Setelah didapat nilai YcbCr, maka nilai Y diduplikat sehingga
menghasilakn nilai Y baru. Nilai Y baru ini memiliki skala warna 0
sampai dengan 255 atau disebut juga dengan skala keabu-abuan
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(grayscale). Nilai Y hasil duplikat akan di simpan sebagai Citra key. Citra
key digunakan untuk proses ekstrak watermark.
4. Untuk proses penyisipan digunakan penghitungan Y + Watermark.
Dimana nilai Y didapat dari hasil konversi RGB ke YcbCr, sedangkan
watermark didapat dari citra biner. Nilai Y luminance ditambahan dengan
nilai bit citra biner.
5. Setelah proses penyisipan watermark ke nilai Y, langkah berikutnya
adalah memberi tanda pada nilai Y dengan teknik LSB.
6. Jika nilai Y sudah diberi tanda, maka proses pemberian watermark ke
nilai Y selesai.
7. Nilai Y yang sudah diberi watermark dan diberi tanda, maka nilai Y
digabungkan kembali dengan nilai Cb dan Cr sehingga menjadi nilai
YcbCr.
8. Nilai YcbCr akan dikonversi ke nilai RGB.
4.4.7 Flowchart Ekstraksi
Flowchart ekstraksi menggambarkan proses mengambil watermark dari citra
watermark. Untuk langkah-langkahnya dapat dilihat pada gambar 4.24
IV-20
Gambar 4.24 Flowchart Ekstraksi
Dari gambar 4.24 dapat dijelaskan sebagai berikut:
1. Langkah pertama adalah mengkonversi nilai RGB Citra watermark ke
YcbCr dengan menggunakan persamaan 2.4, 2.5 dan 2.6.
2. Hasil konversi tersebut menghasilkan nilai YCbCr.
3. Menghilangkan karakter penanda pada nilai Y dengan teknik LSB
4. Nilai Y kemudian dikurangi dengan nilai Y duplikat
5. Hasilnya adalah citra biner
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4.5 Perancangan Sistem
Perancangan sistem merupakan gambaran atau desain dari aplikasi watermark
yang akan dibuat. Perancangan pada penelitian ini meliputi perancangan antarmuka
(interface) yang terdiri dari perancangan prototype dan struktur menu.
4.5.1 Perancangan Interface
Perancangan terhadap interface sistem merupakan sebuah rancangan   pada
sisi antarmuka sistem yang sedang dikembangkan. Perancangan interface digunakan
untuk menghubungkan pengguna (user) dengan sistem. Agar sistem dapat dengan
mudah digunakan maka tampilan harus menarik dan user friendly. Rancangan yang
akan dibuat pada aplikasi watermark ini terdiri dari Tampilan Utama, Tampilan
Penyisipan, Tampilan Ekstraksi, Tampilan Grafik, Tampilan Help dan Tampilan
About.
4.5.1.1 Perancangan Menu Utama
Perancangan menu utama akan muncul ketika pertama kali menjalankan
sistem. Didalam tampilan utama terdiri dari 4 menu. yaitu Watermark, Grafik, Help
dan About. Desain dari menu utama dapat dilihat pada gambar 4.25.
Gambar 4.25 Tampilan Utama
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4.5.1.2 Perancangan Sub Menu Penyisipan
Perancangan sub menu penyisipan merupakan salahsatu tampilan penting
dalam aplikasi watermarking ini. Perancangan sub menu penyisipan bisa diakses
melalui menu Watermark. Didalam tampilan sub menu penyisipan terdapat beberapa
proses yang akan dijalankan, misalnya konversi teks ke citra biner, konversi RGB ke
YcbCr dan konversi YcbCr ke RGB, proses pemberian tanda (mark) serta proses
penyisipan itu sendiri
Gambar 4.26 Perancangan Sub Menu Penyisipan
4.5.1.3 Perancangan Sub Menu Ekstraksi
Sama halnya dengan perancangan sub menu penyisipan, perancangan sub
menu ekstraksi merupakan satu dari dua rancangan inti dari aplikasi watermarking.
Perancangan sub menu ekstraksi akan menampilkan proses pengambilan pesan dari
citra yang ter-watermark.
IV-23
Gambar 4.27 Perancangan Sub Menu Ekstrak
4.5.1.4 Perancangan Menu Grafik
Didalam perancangan Menu Grafik terdapat grafik yang memperlihatkan
perbadingan RGB citra asli dan RGB citra watermark. Selain itu didalam menu ini
juga akan menampilkan hasil perhitungan PSNR dan MSE.
Gambar 4.28 Perancangan Menu Grafik
IV-24
4.5.1.5 Perancangan Menu Help
Perancangan menu help berguna untuk menampilkan langkah-langkah
pengoperasian aplikasi tahap demi tahap. Untuk lebih jelasnya dapat dilihat seperti
gambar 4.29
Help
Copyright @ Rezky Utama
Gambar 4.29 Perancangan Menu Help
4.5.1.6 Perancangan Menu About
Didalam rancangan about terdapat biodata penulis, meliputi data profil dan
data akademik. Berikut merupakan tampilan About seperti yang perlihatkan pada
gambar 4.30
Gambr 4.30 Perancangan Menu About
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4.5.2 Perancangan Struktur Menu
Pada perancangan aplikasi watermarking ini, Struktur Menu terdiri dari 4
bagian, Pertama adalah Menu Watermarking yang memiliki submenu Penyisipan dan
Ekstraksi. Kemudian Menu Grafik, About dan Menu Help yang semuanya memiliki
fungsi masing-masing. Berikut merupakan rancangan Struktur Menu:
Gambar 4.31 Perancangan Struktur Menu
Didalam menu Watermark terdapat sub menu Penyisipan dan Ekstraksi. Ini
merupakan menu inti dari aplikasi watermarking. Kemudia menu Grafik yang
berfungsi menampilkan grafik RGB citra dan hasil penghitungan PSNR dan MSE.
Untuk menu Help lebih kepada manual aplikasi dan menu About berisi biodata dari
penulis.
